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PL Powerlines Daljnovodi 
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IP Internet Protocol Internetni protokol 
EHS European Home Systems Protocol  Evropski sistemski protokol 
EIB European Installation Bus  Evropsko instalacijsko vodilo 
CENELEC European Committee for Electrotechnical Standardization Evropski odbor za elektrotehniško standardizacijo 
CEN EN European Committee for Standardization Evropski odbor za standardizacijo 
IEC International Electrotechnical Commission Mednarodna elektrotehniška komisija 
SAC Standardization Administration of China Kitajska administracija za standardiziranje 
USB Universal Serial Bus Univerzalno serijsko vodilo 
RGB Red Green Blue Controller Rdeča zelena modra - kontroler 
RGBW Red Green Blue White Controller Rdeča zelena modra bela - kontroler 
LAN Local Area Connection Lokalno omrežje 
LED Light-emitting Diode Svetleča dioda 
NC Normaly Closed Normalno zaprt 
EOL End Of Line Konec linije 
http Hyper Text Transfer Protocol Protokol za prenos hiperteksta 
https Hyper Text Transfer Protocol Secured Protokol za prenos hiperteksta zavarovan 
PIN Personal Identification Number Osebna identifikacijska številka 
GSM Global System for Mobile Globalni mobilni sistem 
XML Extensible Markup Language Razširljivi označevalni jezik 
iOS iPhone Operating System iPhone operacijski sistem 
SIP Session Initiation Protocol Sejni iniciativni protokol 
SSD Solid State Drive Naprava za shranjevanje informacij 
VoIP Voice Over IP Zvok preko IP 
BACnet Building Automation and Control Networks stavbna avtomatizacija in kontrola omrežij 
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Osrednja tema diplomskega dela je razvoj in implementacija vzpostavitve tehničnega 
varovanja v zgradbi. Uporabljena je bila obstoječa implementacija pametne instalacije in 
nadgrajena z dodatnimi vmesniki in funkcijami. Na trgu je mnogo različnih proizvajalcev in 
standardov, najrazličnejših vmesnikov in kontrolerjev za različne operacije in sisteme. V 
naravi se najbolje obnesejo hibridni sistemi, pri čemer gre za kombiniranje najboljših 
lastnosti enega z najboljšimi lastnostmi drugega. Protokol KNX, krajšava za Konnex, je eden 
najbolj razširjenih sistemov, katerega opremo ponuja in razvija že več kot 400 različnih 
proizvajalcev. Program operacijski sistem za zgradbe (angl. Building Operating System ‒ 
bOS) pa nam nadgradi funkcije in poveča udobnost upravljanja celotnega sistema, omogoča 
pa tudi povezavo različnih tehnologij v celoto. V diplomskem delu je bila opravljena analiza 
sorodnih tehnologij na tem področju. Z analizo smo spoznali dobre in slabe lastnosti 
konkurenčnih sistemov, ki smo jih lahko uporabili v nadaljnjem razvoju in jih poskusili 
odpraviti v uporabljenem sistemu. Strojna oprema, programski vmesnik ter koda programov 
so opisani v poglavju Uporabljene tehnologije. V poglavju Implementacija alarmnega 
sistema v praksi pa je opisana implementacija posameznega sistema v objektu in način 
vzpostavitve v celoto. Zagon sistema ter delovanje je opisan v poglavju Delovanje 
alarmnega sistema. Ker uporabljene tehnologije omogočajo še vrsto nadgradenj, s katerimi 
lahko uporabniku omogočimo udobje, smo ugotovili, da implementiran sistem deluje 























Ključne besede: KNX, ComfotClick, DSC, alarmna centrala, varovanje, alarmni sistemi, 
tehnično varovanje, DSC, bOS. 
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The central theme of the thesis is the development and implementation of the establishment 
of technical security of the building. We used home avtomation system of existing 
installations and upgraded it with additional interfaces and functions. On the market there 
are many different manufacturers and standards, a variety of interfaces and controllers for 
various operations and systems. In nature hybrid systems works best, because they combine 
the best features one and best properties of the other. KNX protocol is one of the most widely 
used systems. The software offers over 400 different manufacturers. The program Bos builds 
up features and increases ease of management of the entire system, and also allows the 
connection of different technologies into a complete unit. In the thesis we analyzed related 
technologies in this field. The analysis showed good and bad features of competing systems, 
which we can use in further development. Hardware, software interface and code programs 
are described in Chapter technologies used. The chapter Implementation of the alarm system 
in practice is described implementation of a single system in the house and described, as 
well as a way of creating the whole. System Startup and operation is described in the 
Operation chapter of the alarm system. We learned that the used technology allows a number 
of upgrades, which may allow user-convenience, we also have found that it is implemented 




























Key words: KNX, ComfotClick, DSC, alarm central, security, alarm system, technical 
security, DSC, bOS. 
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V sodobnem času je razvoj tehnologij v velikem porastu, saj je težnja sodobnika komfort in 
čim lažja uporaba. To pa postaja pomembno postaja predvsem pri gradnjah novih stavb in 
pri stanovanjih, ko se udobju pridružujeta še varnost in boljši nadzor.  
Za potrebe omenjenih vrlin pa raste razvoj in potreba ter povpraševanje po večjih 
kompleksnih sistemih. Integracija inteligentnih sistemov v hiše in stanovanja zahteva tudi 
pravilno instalacijo ter izbor opreme. Zato smo izbrali opremo, ki je podprta s standardom 
KNX. Oprema je modularna z različnimi proizvajalci, torej lahko en preklopnik kupimo od 
podjetja A, napajalnik od podjetja B, stikala za luči pa od podjetja C, sistem pa vseeno 
brezhibno deluje. Seveda se določene funkcionalnosti pri različnih ponudnikih spreminjajo, 
osnova kljub vsemu ostaja enaka. Vse različne module združuje programska oprema ETS 
(angl. Engeneering Tool), s katero se lahko programiramo in nastavimo delovanje po želji. 
Slovensko podjetje je razvilo dovršen aplikativni sistem z grafičnim vmesnikom, s katerim 
lahko upravljamo vrsto različnih tehnologij. Tako dosežemo uporabniško upravljanje preko 
enega grafičnega vmesnika, ki lahko upravlja ostale sisteme, ki jih lahko poljubno 
implementiramo v starih ali novih zgradbah, ne glede na to, ali so to pisarne, tovarne, 
stanovanjski bloki ali le hiše. Glede na vrsto tehnologij, na katerih sistem omogoča izvajanje 
uporabniškega vmesnika in funkcij, lahko poljubno izberemo primeren cenovno ali tehnično 
ugoden sistem za potrebe uporabnika. 
Vse manjkajoče funkcije sistema KNX doda sistem ComforClick, ki nam prihrani nakup 
nekaterih naprav, na primer časovnikov, poleg tega pa nam poleg grafičnega vmesnika 
omogoča tudi izvajanje dodatnih funkcij, kot so: 
 izvajanje programov, 
 shranjevanje analognih vrednosti in prikazovanje, 
 pretvarjanje dvojnih vrednosti v matematične, 
 izvajanje matematičnih operacij, 
 javljanje preko kratkih sporočil (angl. Short Message Service - SMS) ali elektronske 
pošte, 
 izvajanje različnih načinov in shranjevanje vrednosti le-teh, 
 izvajanje in shranjevanje različnih nizov vrednosti, 
 simulator prisotnosti. 
 
Sestavni del pametnih instalacij je tudi alarm. Vsak uporabnik bi rad dobro zavaroval svoje 
imetje, zato je implementacija alarma pomemben sestavni del sistema. Dobro implementiran 
sistem mora biti prirejen posebej za določeno zgradbo, ki bi jo radi varovali. Poleg dobrega 
sistema nam alarmi v praksi nudijo še najrazličnejša obveščanja o vlomih in požarih, kot so 
obveščanje preko SMS-sporočil, elektronske pošte, javljanje preko glasne sirene. Pri 
implementaciji moramo upoštevati tudi preprostost uporabe sistema za neveščega 
uporabnika. Na trgu je že veliko ponudnikov, ki nudijo najrazličnejše produkte za varovanje 
sistema. Nekateri prisegajo na brezžične, saj imajo prednosti, ker ne potrebujejo instalacije. 
Sam nisem zagovornik brezžičnih sistemov, saj so pri velikih zgradbah v sistem vključena 
tudi nadstropja. V tem primeru je med nadstropji veliko železa, zato brezžične naprave med 
seboj težje komunicirajo, ravno tako pa je otežena komunikacija z glavno enoto. To nam 
lahko povzroči potencialne varnostne luknje v sistemu. Z zgoraj omenjenima tehnologijama 
tako dosežemo širok spekter funkcij, zato sem se odločil za implementacijo alarmnega 
sistema z omenjenima tehnologijama, saj sta po mojem mnenju zadostni [1]. 
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Ker sem sistem KNX in ComfortClick implementiral v svojem stanovanju, sem se odločil, 
da za implementacijo alarmnega sistema poskusim uporabiti obstoječi že implementirani 
tehnologiji. Po pregledu trga sem opazil, da obstaja kar nekaj različnih tehnologij in 
ponudnikov, vendar ima večina ponudnikov svoje samostojne sisteme, ki pa med seboj niso 
kompatibilni. Tako sem si zadal cilj, da razvijem in implementiram cenovno ugodnejši 
sistem z uporabo že razvitih sistemov. Opazil pa sem tudi, da ima ComforClick že razvit 
vmesnik, s katerim zna upravljati alarmno centralo DSC. Kot glavni cilj naloge sem si zadal, 
da izvzamem alarmno centralo, saj sem prepričan, da sta logiki ComforClikovega in KNX-
sistema zadostni. Naletel pa sem tudi na izziv, in sicer, če v sistemu ni alarmne centrale, ne 
morem uporabiti alarmne particije oz. številčnice za vklapljanje in izklapljanje alarmnega 
sistema, uporaba navadne številčnice z relejskim izhodom pa ni varna, ker lahko vsakdo 
odstrani številčnico in sklene kontaktne žice, kar bi posledično pomenilo vklop ali izklop 
alarma. To pa predstavlja zelo veliko varnostno luknjo. Zato smo razvili tudi logiko 
tipkovnice, ki jo upravljamo s stikalom. Ideja celotnega sistema je upravljanje različnih 
tehnologij z enim sistemom, kar pomeni, da z enim grafičnim vmesnikom upravljamo 
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2 SORODNE TEHNOLOGIJE 
V praksi mnogi izvajalci ponujajo veliko rešitev na temo pametnih instalacij in na temo 
alarmnih central, vendar so le nekatere rešitve kompatibilne med seboj, navadno so sistemi 
samostojni in med sabo neodvisni. 
 
2.1 SORODNE TEHNOLOGIJE KNX 
2.1.1 ZigBee in Z-Wave 
 
ZigBee in Z-Wave sta dve različni tehnologiji, ki uporabljata komunikacijo preko RF 
(radijskih frekvenc), zato posledično naprave ne potrebujejo instalacije. Z-Wave je v svetu 
bolj razširjen, povprečna vrednost naprave pa znaša 50 € (za vsak senzor ali preklopnik), 
prav tako pa je tudi bolj preprost za namestitev in konfiguracijo. Navadno pride do težav z 
Z-Wave povezovanjem »parjenjem« opreme z glavno krmilno enoto. ZigBee zaradi dobrih 
potez prodajalcev počasi prodira na svetovne trge, vendar še vedno nima toliko prodajalcev 
opreme, kot jo ima Z-Wave. ZigBee je kot standard primeren le za nižji razred komunikacije, 
saj veliko opreme z ZigBee tehnologijo še vedno ni kompatibilne med seboj.  
Z-Wave naprave so združljive med seboj, ne glede na regijo (US, EU itd.). Obe tehnologiji 
(Z-Wave in ZigBee) sta tehnološko zanimivi, saj omogočata napravam baterijsko napajanje, 
kar pomeni, da lahko naprave brezžično namestimo in lahko brez menjave baterij delujejo 
kar nekaj let. Prav tako nam obe tehnologiji omogočata razvoj avtomatizacije zgradb po 
potrebi ter zagotavljata novo opremo in elemente. Slabost teh dveh tehnologij je 
implementacija v praksi, namreč če so naprave med seboj preveč narazen ali je med njimi 
stena z veliko železa, potem komunikacija preko radijskih frekvenc ne pride do naprave [2]. 
2.1.2 Modbus 
 
Modbus je serijski komunikacijski protokol, prvotno proizveden pri podjetju Modicon 
(sedanji Schneider Electric). Leta 1979 se je začel uporabljati pri programabilnih logičnih 
kontrolerjih (angl. Programmable Logic Controller - PLC). Je preprost in robusten protokol, 
od takrat je postal praktični komunikacijski standardni protokol ter običajno sredstvo za 
povezovanje industrijskih elektronskih naprav. Bil je eden prvih protokolov, ki je omogočal 
interakcije med različnimi proizvajalci opreme. Še vedno je zelo priljubljen protokol za 
naprave, kot so metrični in hitrostno spremenljivi pogoni. Edini problem pri Modbus-u je, 
da se implementacija istega ponudnika pri drugih razlikuje. To pomeni, da pogosto ni 
praktično priklapljati naprave različnih proizvajalcev na isto povezavo oziroma kabel. 




Lokalno operacijsko omrežje (angl. Local Operating Network - LON) je omrežna platforma, 
specifično ustvarjena za potrebe aplikacijskega nadzora. Platforma je narejena na protokolu, 
ki ga je proizvedlo podjetje Echelon Corporation za mreženje naprav oziroma povezovanje 
naprav preko različnih medijev, kot so parica, daljnovodi, optična vlakna, radijske 
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frekvence. Uporablja se za avtomatizacijo različnih funkcij v zgradbah, kot so razsvetljava, 
gretje in hlajenje itd. [4]. 
Je eden prvih sistemov, ki je resnično ponudil odprtokodni sistem z enotnim integriranim 
inženirskim pristopom. Imel je velik potencial, da bi postal odlična rešitev za popolno 
integracijo avtomatizacije zgradb, vendar so to preprečila številna vprašanja.  
V prvi vrsti je bila to licenčnina na napravo, ki jo je zahteval Echelon. To pomeni, da so 
imeli monterji poleg stroškov s strojno opremo še stroške z licenčninami na napravo, kar je 
pomenilo dokaj visoke stroške na projektih. Naslednja težava je bila v tem, da so proizvajalci 
dodali lastno proizvedene komunikacijske objekte v naprave, kar je preprečilo zmožnost 
kompatibilnosti in medsebojnega delovanja med drugimi ponudniki teh naprav. Orodja za 
nastavljanje so imela razmeroma visoko ceno in razvoj je bil precej časa neintenziven. 
Orodja so tudi morala uporabljati Echelonov LNS-bazni program. Kasnejša orodja drugih 
proizvajalcev so ponudila boljšo izkušnjo, vendar so verjetno prišla prepozno. Monterji pa 
so v pogostih primerih sami proizvedli še dodatno težavo pri implementaciji LON-omrežij, 
z uporabo napačnih vodnikov so namreč prekoračili meje sistemskih omejitev ali pa so 
namestili premalo zaključnih vodil. 
2.1.4 BACnet 
Stavbna avtomatizacija in kontrola omrežij (angl. Building Automation and Control 
Networks - BACnet) je komunikacijski protokol za avtomatizacijo zgradb in kontrolo nad 
omrežji. Potrjen je iz strani Ameriškega nacionalnega inštituta za standarde (angl. American 
National Standards Institute – ANSI), Ameriškega združenja inžinerjev za gretje, hlajenje in 
klimo (angl. American Society of Heating, Refrigerating, and Air-Conditioning Engineers – 
ASHRAE) in mednarodne organizacije za standardizacijo (angl. International Organization 
for Standardization – ISO) 16484-5 standardni protokol. Razvit je bil za omogočanje 
komunikacije avtomatizacije zgradb za nadzor aplikativnih. Protokol nudi mehanizme za 
računalniško vodenje avtomatizacije zgradb in menjavo informacij, in sicer ne glede na to, 
na katerih zgradbenih delih obratuje. 
Zraven tega, da je protokol odprto-standarden, je glavna razlika med tehnologijo BACnet in 
LON ali KNX, da ima še orodja, s katerimi nastavljamo naprave individualno glede na 
proizvajalca, kar pomeni, da ima vsak proizvajalec svoje orodje za nastavljanje svojih 
naprav. 
To lahko razumemo kot prednost ali pomanjkljivost. 
Vsak proizvajalec se lahko osredotoči na določen marketinški segment. S svojim orodjem 
se lahko tako osredotoči na inovacije na aplikacijskem in razvojnem segmentu. Na primer, 
proizvajalec inteligentnih sobnih termostatov se lahko osredotoči, da dobro razvije to 
napravo, posledično so njegova edina skrb funkcije, ki so potrebne za to napravo. 
Slaba stran takega pristopa je, da če se monter odloči za več različnih proizvajalcev naprav, 
mora imeti tudi več orodij za nastavljanje teh naprav. Poleg tega pa bo treba še uskladiti 
interakcijo in nastavitev v celotnem omrežju z napravami. Obstaja pa tudi nekaj skupnih 
testnih orodij, ki monterjem omogočijo preverjanje delovanja celotnega sistema s 
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2.2 SORODNE TEHNOLOGIJE SISTEMU COMFORTCLICK 
2.2.1 Open remote 
 
Je programska oprema, ki je resen odprtokodni konkurent ComfortClicku. Teče na 
Windows, Linux, MAC, Raspberry Pi programski in strojni opremi in je dostopna z 
odprtokodno licenco. Lahko se uporablja za povezovanje več različnih pametnih 
avtomatizacij, vključno z AMX, KNX, Lutron, Z-Wave, 1-Wire, EnOcean, XPL, Insteon, 
X10, IR, RUSSOUND, GlobalCache, IRTrans, XBMC, VLC, panStamps, Denon AVR, 
FreeBox in MythTV. Za končnega uporabnika so na voljo vmesniki, ki podpirajo iOS in 
Android operacijske sisteme na mobilnih napravah ter vse druge, ki podpirajo ali imajo 
nameščene sodobne spletne brskalnike. Uporabniški vmesnik, nastavljanje, namestitev in 
konfiguracijo je mogoče izvajati na daljavo z OpenRemote orodji. Slaba stran tega orodja je 
zahtevnost konfiguracijskega orodja in zahtevano znanje za integracijo in vzpostavitve 
sistema. Da bi dobili primerljiv grafični vmesnik ComforClickovemu, pa bi morali v 




ayControl je mobilna verzija grafičnega vmesnika, namenjena za upravljanje samo z 
napravami KNX, ki tečejo na iPhone, iPad in Android napravah. Brezplačna licenca 
omogoča omejene funkcionalnosti. Dobra plat aplikacije je, da ne potrebuje strežnika, na 
katerem bi tekla, saj je lahko na napravo nameščena čisto samostojno. Z Editorjem lahko 
preprosto uvozimo konfiguracijo iz programa ETS ter konfiguriramo in prilagajamo grafični 
vmesnik. Ponuja tudi aplikacijo EcoButler, ki naj bi bila nameščena na stacionirani Android 
napravi. Z njo pa bi izvajali kasnejša opravila in naloge, ki bi jih nastavili. Slaba lastnost je, 
da z ayControl ne moremo upravljati katerekoli druge naprave razen naprave KNX [7]. 
 
2.3 SORODNE TEHNOLOGIJE ALARMNE CENTRALE 
2.3.1 DSC 
 
Podjetje DSC izdeluje najbolj dovršene alarmne sisteme in so vodilni na našem trgu. V 
diplomski nalogi sem se pogosto opiral na njihovo alarmno logiko in funkcije. Uporabil sem 
tudi njihovo opremo (senzorji). Njihov sistem z alarmno centralo že uporablja ComfortClick 
kot rešitev z njihovo aplikacijo. Slabost alarmne centrale DSC glede na našo rešitev je v tem, 
da naša rešitev ne potrebuje alarmne centrale DSC, ampak to rešujemo z logiko samega 
sistema ComforClicka in KNX-a, posledično nam ta rešitev zniža stroške nabave alarmne 
centrale. Izognemo se tudi nakupu alarmne particije oziroma številčnice, s katero vklapljamo 
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2.3.2 Alarmna tipkovnica  
Pri izbiri tipkovnic smo imeli kar nekaj težav, tipkovnice so v večini primerov razvite za 
določene modele alarmnih central istih proizvajalcev. Tipkovnice za kontrolo pristopa pa 
imajo relejni izhod za vrata, ki bi ga načeloma lahko uporabil, vendar ne bi bil varen, namreč 
ob sklenitvi kontaktov bi se alarm vklopil ali izklopil, posledično je tukaj zelo velika 
varnostna luknja. Tipkovnice, ki delujejo po standardu KNX, pa so relativno drage. Zato 
sem se odločil razviti logiko tipkovnice v programu ComfortClick, ki bi delovala s 
katerimkoli stikalom KNX. 
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3 UPORABLJENE TEHNOLOGIJE 
 
V tem poglavju bomo opisali osnovne tehnologije, ki jih potrebujemo za izdelavo končnega 
produkta. Ker je le-teh veliko, smo skušali izmed vseh navedenih uporabiti najboljše 
elemente oziroma lastnosti in jih tako povezati v »zgodbo« ter vzpostaviti skupno učinkovito 
delovanje. 
3.1 KNX 
Zahteve po upravljanju stavb se dnevno povečujejo. Standard KNX temelji na bolj 
prilagodljivi, varni in bolj električno varčni platformi, kar je želja vsakega potrošnika. Ne 
glede na to, ali gre za stanovanjski objekt ali kompleksno pisarno, potreba po udobju in s 
tem povpraševanje iz dneva v dan naraščata. Sočasno postaja vedno bolj pomembna tudi 
učinkovita raba energije, večje udobje, varnost in manjša poraba energije, ki jo je moč doseči 
z inteligentnim nadzorom in spremljanjem vseh ključnih sistemov. To pomeni več 
električnih napeljav, ki potekajo od senzorjev in preklopnikov do centrov za spremljanje in 
nadzor. Veliko podobnih sistemov pomeni večjo obliko instalacij ter namestitev, posledično 
pa se poveča tveganje za nastanek požara. Velikost takih sistemov v zameno pomeni večjo 
obliko instalacij ter namestitve, posledično pa tudi večje tveganje za požar. Da bi se 
naštetemu ognili, obstaja na trgu standard KNX za nadzor in avtomatizacijo stavb.  
KNX je standardiziran omrežni komunikacijski protokol za avtomatizacijo zgradb. Razvit 
je bil iz treh standardov, in sicer Evropskega sistemskega protokola (angl. European Home 
Systems Protocol - EHS), BatiBUS in Evropskega instalacijskega protokola (angl. European 
Installation Bus - EIB). 
Standard temelji na več kot 24-letnih izkušnjah na trgu, med drugim tudi s predhodnimi 
sistemi za KNX, kot so EIB, EHS in BatiBUS. Naprave proizvaja že več kot 400 podjetij po 
vsem svetu, na različnih področjih uporabe, na več kot 7000 skupinah certificiranih izdelkov. 
KNX ima sporazume o partnerstvu z več kot 44.000 podjetji, ki se ukvarjajo z montažo in 
implementacijo tega sistema v več kot 125 državah, na več kot 100 tehničnih univerzah ter 
na več kot 300 centrih za usposabljanje. 
 
Standard KNX je odobren: 
• S strani evropskega odbora za elektrotehniško standardizacijo (angl. European 
Committee for Electrotechnical Standardization – CENELEC) EN 50090 in 
Evropskega odbora za standardizacijo (angl. European Committee for 
Standardization - CEN) EN 13321-1, 
• S strani Kitajske administracije za standardiziranje (angl. Standardization 
Administration of China - SAC) (GB / T 20965), 
• mednarodni standard (ISO / IEC 14543-3), 
• ZDA standard (ANSI / ASHRAE 135). 
 
KNX velja za svetovni standard, ki se uporablja za najrazličnejše aplikacije od 
avtomatizacije zgradb, upravljanja razsvetljave, žaluzij, rolet, varnostnih sistemov, 
upravljanje z energijo, ogrevanja, prezračevanja in klimatskih naprav, signalizacije in 
nadzora sistemov, daljinskega nadzora, merjenja, avdio in video nadzora, upravljanja bele 
tehnike itd. Tehnologija se lahko uporablja v novih in obstoječih domovih ter zgradbah. Za 
člane društva KNX je sistem brezplačen, poleg tega pa se lahko izvaja na kakršnikoli 
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procesorski platformi. Vsi izdelki, ki nosijo logotip KNX, so certificirani in zagotavljajo 
združljivost sistema in medsebojno delovanje [8].  
 
 
3.1.1 Prednosti KNX 
 
KNX ima kar nekaj pomembnih prednosti, kot so:  
 
• neodvisen razvoj in zagonsko orodje ETS, 
• celoten sklop podprtih komunikacijskih medijev zvita parica (angl. Twisted Pair ‒ 
TP), daljnovodi (angl. Powerlines ‒ PL), radijske frekvence (angl. Radio Frequency ‒ RF),  
in internetni protokol (angl. Internet Protocol ‒ IP), 
• celoten sklop programske opreme, ki podpira različne konfiguracije (sistemsko in 
enostavno). 
 
Preko medija KNX, na katerega so povezane vse naprave BUS (TP, PL, RF, IP), si lahko 
izmenjujemo informacije. Naprave BUS lahko upravljajo preklopnike, ki so potrebni za 
nadzor in upravljanje stavb, kot so razsvetljava, žaluzije, rolete, varnostni sistemi, 
upravljanje z energijo, ogrevanje, prezračevanje in klimatske naprave, signalizacija in 
nadzorni sistemi, vmesniki za storitev in nadzor stavb, daljinski nadzor, merjenje, avdio in 
video nadzor in upravljanje, bela tehnika itd. Vse te funkcije pa je mogoče nadzorovati, 
spreminjati in signalizirati preko enega sistema.  
 
3.1.2 Zgodovina standarda KNX 
 
Predhodniki specifikacije KNX so bili Batibus, EIB in EHS. Standard je bil sklenjen v 
začetku leta 1990. Takrat ni mogel nihče predvideti njihove prihodnosti. Te tri zelo 
pomembne, doma pridelane evropske rešitve za nadzor stavb so sprva poskusile prodreti na 
trg ločeno, da bi našle svoje mesto v evropski standardizaciji. Batibusu je šlo še posebej 
dobro v Franciji, Italiji in Španiji, medtem ko je EIB užival v uspehu v Nemčiji ter severno-
zahodnih državah. 
 
Leta 1997 so se trije konzorciji, ki vodijo zgoraj navedene specifikacije, odločili, da združijo 
moči in razvoj trga na področju inteligentnih hiš s ciljem, da razvijejo nov, skupen 
industrijski standard, ki bi ga lahko predlagali tudi kot mednarodni standard. Združenje KNX 
je tako spomladi 2002 standardiziralo KNX, ki je bil osnovan na standardu EIB, le da je bil 
dopolnjen z novimi mehanizmi za nastavljanje in s komunikacijskimi mediji, ki so bili 
prvotno razviti za Batibus in EHS [9]. 
3.1.2.1 CENELEC 
 
V decembru 2003 je bil KNX-protokol  skupaj z dvema medijema ‒ TP in PL ‒ odobren s 
strani evropskega nacionalnega odbora in tehnike CENELEC. Znan je tudi kot EN 50090 
evropski standard. KNX-komunikacija z radijskimi frekvencami je bila sprejeta maja 2006. 
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Ker KNX določa predvsem specifikacije, ki se ne uporabljajo samo za avtomatizacijo 
električnih naprav, temveč tudi za ogrevanje in klimatske naprave, je združenje KNX 
predlagalo svojo specifikacijo CEN za objavo kot evropski standard za nadzor stavb in 
avtomatizacije sistemov. CEN je sprejel predlog in specifikacije KNX-a, kjer jih CEN 
objavlja kot EN13321-1 in EN13321-2. 
3.1.2.3 ISO/IEC 
 
Zaradi velikega zanimanja za združljive izdelke tudi izven evropskih držav in svojih 
preizkušenih tehnologij je KNX začel izvajati tudi potrebne ukrepe, s ciljem odobritve na 
mednarodni ravni. Države, ki so dejavne pri CENELEC, so ob koncu leta 2004 predlagale 
evropsko EN 50090 normo za standardizacijo ISO / IEC. Novembra 2006 je bil protokol 
KNX, vključno z vsemi prenosnimi mediji (TP, PL, RF in IP) odobren za objavo, in sicer 
kot mednarodni standard ISO / IEC 14543-3-x. To je KNX omogočilo, da je postal edini 
svetovni odprti standard za avtomatizacijo in nadzor domov in zgradb. 
3.1.2.4 SAC 
 
Veliko zanimanje na Kitajskem po združljivih izdelkih KNX in tehnologijah KNX je bil 
glavni razlog, da je organizacija standard KNX ISO / IEC 14543 prevedla tudi v kitajščino. 
Kitajski odbor za standardizacijo SAC TC 124 je uvedel standard KNX tudi na Kitajskem, 
kot del standarda GB/T 20965 pa so ga sprejeli julija 2013. 
3.1.2.5 ANSI/ASHRAE 
 
Združevanje KNX-a z drugimi sistemi za avtomatizacijo je bilo mednarodno standardizirano 
z ameriškim ANSI/ASHRAE 135 kot tudi ISO 16484-5 standardom, ki dokumentira 
povezavo med KNX in BACnet. 
 
3.1.3 Medsebojno delovanje naprav KNX 
 
Medsebojno delovanje so razmere, v katerih različne naprave pošiljajo in prejemajo 
sporočila, se sporazumevajo s signali in se odzovejo nanje brez dodatne opreme. Da bi 
pridobili pri uporabi celotnega obsega sistema za avtomatizacijo in nadzor domov in zgradb, 
je potrebno, da proizvodi različnih proizvajalcev in področij uporabe medsebojno delujejo. 
Medsebojno delovanje naprav je danes mogoče zaradi certificiranih izdelkov ter strogih 
pravil, ki jih standard določuje. Vse naprave, ki naj bi bile certificirane, morajo komunicirati 
po standardu KNX, le tako lahko naprave pravilno interpretirajo analogne signale na 
povezan prenosni medij, na katerega so povezane, kot to določa specifikacija standarda. Vsi 
produkti KNX so nastavljivi preko enega neodvisnega orodja ETS ali pa preko omrežnih 
virov, ki jih je ETS lahko vsaj prebral [10]. 
Realizacija specifičnih funkcij, na primer pošiljanje temperature med delovanjem, je 
kodirana preko vmesniške specifikacije. Za celoten nabor funkcij (preklapljanje, dimiranje, 
nadzor žaluzij, celih in plavajočih vrednosti, procentualnih vrednosti, čas in datum, način 
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ogrevanja in hlajenja, nadzor scen …) ima standard celoten nabor podatkovnih tipov. 
Prednosti medsebojnega delovanja so, da imajo kupci prosto izbiro proizvajalca sistema ter 
da se lahko konfigurira preko orodja, kot je ETS. Proizvajalcem standard omogoča 
proizvajanje nišnih proizvodov, ki lahko medsebojno delujejo z ostalim sistemom in 
prinašajo dodatne funkcionalnosti, ki jih en sam proizvajalec ne bi mogel ponuditi.  
3.1.4 Strojna oprema KNX in komponente 
 
Trenutno je na trgu že zelo velik spekter različne fizične opreme. Da bi lahko sistem 
vzpostavili, potrebujemo tudi dober prenosni medij, ki je standardiziran, debelina 
posamezne žile vodnika je 0.80 mm². 
 
S kablom lahko povezujemo komponente, preko njega pa lahko med seboj komunicirajo vse 
komponente (Slika 1). Vezava je enostavna, saj potrebujemo le dve žili (rdeča in črna), ki ju 
olupimo in vstavimo v konektor. Zasnovan je tako, da lahko iz njega povežemo naslednjo 
enoto. Vezava je lahko vzporedna, zaporedna, zvezdna, tokokrog pa mora biti vedno 
sklenjen [11]. 
Slika 1: Primer standardnega vodnika in priključka 
 
 
Z napajalno enoto napajamo preklopnike, stikala ter ostale enote (Slika 2). S tem ne 
napajamo le naprav, da lahko izvajajo svoje funkcije, ampak napajamo tudi osvetlitev in 
statuse naprav [12]. 
Slika 2: Napajalna enota 
 
Element z univerzalnim serijskim vodilom (angl. Universal Serial Bus ‒ USB) ali IP 
potrebujemo za konfiguracijo, nadzor in upravljanje preklopnikov, senzorjev, stikal in 
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Slika 3: Konfiguracijski vmesnik 
 
S preklopnikom, ki ga prikazuje slika 4, upravljamo vtičnice in luči v zgradbi. 
 
Slika 4: Preklopnik 
 
Preklopnik z univerzalnimi stikali na izhodu za upravljanje in nadzor luči, žaluzij in rulet 
[14] (Slika 5). 
 
Slika 5: Preklopnik z univerzalnim stikalom 
 
Sliki 6 prikazujeta preklopnik z binarnim vhodom in analogni vmesnik, s katerim lahko 
nadzorujemo in upravljamo analogne naprave, kot so analogna stikala, s katerimi lahko 
prižigamo luči, senzorji, odpiranje in zapiranje strešnih oken itd. Posebnost teh naprav je, da 
spremljajo, kaj se dogaja na vhodu, spremembo ali zakasnitev pa sporočijo ostalim napravam 
na skupinskem naslovu (Group Address) [15]. 
  
  
Levičnik I., Storitev alarmiranja v pametnih zgradbah 
 Diplomsko delo, Ljubljana, Univerza v Ljubljani, Fakulteta za elektrotehniko, 2016  
 
14 
Slika 6: Preklopnik in vmesnik z binarnim vhodom 
 
Z dimerji lahko upravljamo moč oziroma svetilnost luči ali LED-traku, če pa LED-trak 
omogoča barvi spekter, pa lahko še mešamo različne barve (angl. Red Green Blue - RGB). 
Posebnost je dodana bela svetloba, kar označuje oznaka (angl. Red Green Blue White ‒ 
RGBW) (Slika 7) [16]. 
 
Slika 7: Primer dimerjev 
 
Za upravljanje zgoraj omenjenih naprav ter želenih naprav (luči, vtičnice, trakovi s 
svetlečimi diodami (angl. Light-emitting Diode ‒ LED itd.) pa potrebujemo še stikala. 
Stikala (Slika 8) imajo površino pritiska narejeno iz stekla, so osvetljena, lahko pa jih 
poljubno sprogramiramo in označimo. Vgrajen pa imajo tudi temperaturni senzor, s katerim 
pridobimo podatke o temperaturi v prostoru [17]. 
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Preklopnik z osem portnim binarnim vhodom S-mode modularne naprave (Slika 9), s katero 
lahko povežemo različna navadna stikala in senzorje, ki ne znajo delovati po protokolu 
KNX. Skozi binarni vhod je možno namestiti navadna stikala, tipke in senzorje ali naprave 
z binarnimi signali, s katerimi bi hoteli upravljati KNX BUS funkcije. Napravo lahko v 
osnovi nastavimo na osem neodvisnih kanalov, na primer za povezavo stikal in tipk za 
preklapljanje, in tako so neodvisne med seboj. Lahko pa jih nastavimo na štiri neodvisne 
kanale z dvema skupnima kanalov za povezavo dvojnih tipk za kontrolo in krmiljenje 
dimiranja svetil ali motornih pogonov za žaluzije in rulete. Naprava ima integriran 
komunikacijski modul  BUS in je primerna za montažo na vodilo v električni omari. Naprava 
v osnovi prejema vhodni signal in ga pretvori v ustrezen telegram, ki ga  pošlje po liniji 




 vklapljanje ali izklapljanje posameznih bremen ali skupine bremen, 
 zatemnitev svetil, 
 upravljanje rulet in rolojev, 
 odkrivanje stanja signalnih kontaktov (varnostne naprave, alarmi itd.), 
 ponovni vklop in shranjevanje scen, 
 pošiljanje vrednosti BUS (temperatura, svetilnost itd.), 
 preklapljanje vsiljenih funkcij (za ključavnice), 
 štetje impulzov in ciklov preklapljanja. 
 
Slika 9: Preklopnik z osem portnim binarnim vhodom 
 
 
3.2 PROGRAMSKA OPREMA ETS 
 
ETS ali Engineering Tool Software je tovarniško neodvisno konfiguracijsko aplikacijsko 
orodje za razvijanje in nastavljanje naprav za pametno instalacijo po standardu KNX. Le-to 
je podprto na Windows operacijskih sistemih. Najnovejša generacija orodij ETS združuje 
mnoge izboljšave, kot so [18]: 
 
 uporaba navadnega razširljivega označevalniega jezika (angl. Extensible Markup 
Language - XML) datotek namesto namenskih baz podatkov za shranjevanje 
podatkov. Prednosti le-tega so: 
o izboljšan uvoz, izvoz in dostopnost, 
o enostavne nastavitve, 
o enostavno shranjevanje in podpora, 
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o uparjanje z drugimi programi, 
 velikost, namenjena nastavitvam, se je zmanjšala za 50 %, 
 paralelna instalacija z ETS4 in/ali ETS3, 
 podpora Proxy Authentication, 
 izboljšana učinkovitost pretoka dela, 
 podpora operacijskim sistemom, kot so: Microsoft Windows7 SP1 x32/x64, 
Microsoft Windows 8 x32/x64, Server 2008 R2 SP1 x64, Server 2012 x64. 
 
Programska oprema se osredotoča na vse uporabnike sistema KNX, in sicer od začetnika do 
strokovnjaka ter partnerja KNX. Da bi bila optimizacija dosežena, KNX glede na znanje 
uporabnika ponuja različne različice ETS ter dodatno korespondenco za različne ciljne 
skupine. Trenutno obstajajo tri verzije orodij ETS [19]: 
 ETS5 Demo: brezplačno testno verzijo, namenjeno manjšim projektom, 
 ETS5 Lite: namenjeno malim in srednjim projektom, 
 ETS5 Proffesional: namenjeno vsem vrstam projektov od malih do velikih z vsemi 
obstoječimi funkcijami. 
 
Za nastavljanje preklopnikov smo uporabili orodje ETS verzije 4 (Slika 10), ki je del 
standarda KNX celotnega sistema KNX in ima kar nekaj prednosti: 
 garancija za maksimalno kompatibilnost med programom ETS in standardom KNX, 
 vse produkte baz, ki so certificirani pri različnih proizvajalcih, lahko uvozimo v 
program ETS, 
 kompatibilnost prejšnjih verzij ETS, 
 povsod po svetu se uporablja enako orodje ETS za vsak projekt tega standarda ter za 
vsako certificirano orodje. Tako zagotovijo zanesljivost in kvaliteto. 





Levičnik I., Storitev alarmiranja v pametnih zgradbah 
 Diplomsko delo, Ljubljana, Univerza v Ljubljani, Fakulteta za elektrotehniko, 2016  
 
17 
3.3 PROGRAMSKA OPREMA COMFORTCLICK 
 
Slovensko podjetje ComfortClick je bilo ustanovljeno leta 2008. Razvili so prvi operacijski 
sistem za upravljanje in nadzor zgradb bOS. V odvisnosti razvoja programske opreme 
ponujajo celoten spekter storitev za pametne instalacije, od posvetovanja do planiranja in 
implementacije. Skozi leta so pridobili celostno znanje (know-how) na področju opreme, 
sistemov in avtomatizacijske logike. Njihova vizija je razviti najbolj napreden sistem za 
avtomatizacijo zgradb na trgu [20]. 
Njihov sistem sestavljajo naslednje aplikacije: 
 
 bOS Server: aplikacija, ki integrira različne naprave, izvaja različne logične 
operacije in zagotavlja dostop za aplikacijo bOS Configurator in kliente bOS. 
Gre za srce celotne ComfortClickove avtomatizacije zgradb. bOS Server 
povezuje naprave, izvaja logična opravila in zagotavlja dostop za aplikacije bOS 
Configurator in bOS Client. Strežnik bOS je lahko nameščen na lasten strežnik 
pri uporabniku, le-ta mora imeti nameščen operacijski sistem Windows, lahko pa 
ga dobi pred-nameščenega na njegovi opremi [21]. 
 bOS Configurator: aplikacija za sistemsko konfiguracijo, s katero dostopamo do 
strežnika bOS in s katero lahko oblikujemo svoj lastni grafični vmesnik, svoje 
logične operacije, scene, urnike itd. Je aplikacija za kreiranje, upravljanje in 
urejanje konfiguracije bOS. Ta aplikacija se povezuje na strežnik bOS in 
prikazuje konfiguracijo zgradbe in druge strežniške nastavitve. S 
konfiguratorjem bOS lahko upravljamo uporabniške račune in nastavljamo 
nastavitve naprav, kreiramo logične funkcije in proizvajamo lastne grafične 
vmesnike [22]. 
 bOS Client Windows: aplikacija bOS-klient je aplikacija oziroma grafični 
vmesnik, s katerim uporabnik nadzoruje in upravlja zgradbo. bOS-klient se 
povezuje na strežnik bOS in prikazuje predlogo uporabniškega grafičnega 
vmesnika. Skozi vizualizacijsko predlogo, ki jo sestavljajo različni gradniki 
(varovanje, svetila, rulete, gretje, hlajenje in klima …) lahko nadzoruje in 
upravlja množica sistemskih parametrov, kot so scene, urniki, logične operacije, 
in opravljanje nalog [23].   
 bOS Client Android: aplikacija, s katero uporabnik nadzoruje in upravlja zgradbo 
s svojo Android napravo. Aplikacija omogoča dostop do uporabnikovega bOS-
sistema iz katerekoli naprave, kjer teče operacijski sistem Android. Aplikacija 
omogoča enostaven nadzor in upravljanje vseh naprav v zgradbi. Prikazuje 
intuitiven grafični vmesnik z ikonami, prikazuje sistemske alarme, dogodke in 
dnevnike in omogoča izmenjevanje sporočil z drugimi uporabniki [24]. 
 bOS Client iOS: aplikacija, s katero uporabnik nadzoruje in upravlja zgradbo s 
svojo iOS-napravo. Aplikacija omogoča dostop do uporabnikovega sistema bOS 
iz katerekoli naprave, kjer teče iPhone operacijski sistem (angl. iPhone Operating 
System - iOS). Aplikacija omogoča enostaven nadzor in upravljanje vseh naprav 
v zgradbi. Prikazuje intuitiven grafični vmesnik z ikonami, prikazuje sistemske 
alarme, dogodke in dnevnike in omogoča izmenjevanje sporočil z drugimi 
uporabniki [25]. 
 bOS Phone Android: aplikacija, namenjena za prenos zvoka preko IP (angl. 
Voice Over IP - VoIP). Klient sejni iniciativni protokol (angl. Session Initiation 
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Protocol - SIP) za operiranje z video IP-domofoni. Omogoča nadzor nad IP video 
domofonom. Uporabnik lahko tako vidi gosta, ki je pred vhodnimi vrati, in mu 
odklene vhodna vrata preko svoje Android naprave [26]. 
 bOS Translator: aplikacija, ki nam omogoča prevajanje bOS v svoj jezik. 
 
3.4 STROJNA ALARMNA OPREMA 
3.4.1 Senzor DSC LC100 pi 
 
Izbrali smo senzorje podjetja DSC (Slika 11), saj je podjetje vodilno na trgu za izdelavo 
alarmne opreme, senzorji pa so bili tudi cenovno zelo ugodni. Senzor ima vse glavne 
funkcije, ki jih potrebujemo. Deluje na pasivni IR-tehnologiji, s katero zaznava toploto, ki 
jo generirajo premikajoči objekti v dosegu senzorja. Če senzor zazna spremembo toplote v 
prostoru oziroma posledično gibanje za več koz 4 °C, spremeni stanje na sponkah. 
Tehnologija združuje več PIR-elementov, tako so pridobili funkcionalnost senzorja. Le-ta 
namreč omogoča neobčutljivost na domače živali, in sicer na mačke (nastavitev do 15 kg) 
ter na pse (nastavitev do 25 kg). Poleg napajanja senzorja imamo na sponkah naslednje 
možnosti [27]: 
 Normalno zaprti (angl. Normaly Closed ‒ NC) kontakt; to pomeni predhodno stanje 
stikala. Senzor gibanja ne zazna, v nasprotnem primeru razklene kontakt na izhodu 
in ga postavi v NO Normaly Open – normalno odprt kontakt. 
 Konec linije (angl. End Of Line ‒ EOL); na ta kontakt vežemo upor, če bi imeli 
alarmno centralo, tako alarmna centrala ve, da je tu priključen zadnji senzor na liniji. 
 T1, T2 ‒ če sta povezana ta dva kontakta, senzor sproži signal za alarm tudi ob 
demontaži oziroma razdrtju senzorja, tako preprečimo poseganje v sam senzor. 
Slika 11: Senzor 
 
3.4.2 Optično akustična sirena 
 
Uporabili smo cenovno zelo ugodno optično akustično sireno modela ISECURE IS-103. 
Sirena vsebuje piezzo zvočnik, jakosti zvonjenja alarma do 110 dB. Sestavljena je iz 
plastičnega ohišja ABS ter je prosojno rdeče in bele barve. Sirena (slika 12) vsebuje 4 LED-
diode, ki se vklopijo ob vklopu alarma in poleg zvočnega zaznamujejo tudi svetlobni signal 
alarma. Sirena je žična in jo je treba priklopiti na napajanje 12V/250 mA [28]. 
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4 IMPLEMENTACIJA ALARMNEGA SISTEMA V PRAKSI 
 
Implementacija v praksi obsega montažo vseh aktivnih in pasivnih naprav v objektu, sledi 
pa ji programsko nastavljanje naprav in logik. Za nastavljanje in razvoj logik, ki bodo 
delovale po načinu alarmne centrale, smo uporabili konfiguracijsko orodje podjetja 
ConforClick ter ETS podjetja KNX, nato pa sledi še opis implementacije stikala, ki deluje 
kot tipkovnica, s katero vklapljamo in izklapljamo alarmni sistem. Vse našteto bomo opisali 
v nadaljevanju.  
 
4.1 MONTAŽA SENZORJEV V OBJEKTU 
 
Pri montaži smo uporabili žično opremo, saj le-ta omogoča stabilnost in nemoteno 
delovanje. Pri brezžični opremi lahko pride do izgube povezave, na katero lahko vplivajo 
vreme, prekomerna dolžina, železo v stenah in tlakih v objektu itd. V prvi vrsti moramo 
predvideti možne ranljive in osamljene dele stavbe, ki bi lahko bile potencialno dobre 
vstopne točke za vlomilca. Tako zavarujemo vse sobe v nadstropju, ki imajo zunanja okna. 
Predvideno mesto senzorja mora biti na tistem mestu v sobi, da lahko vlomilca kar najhitreje 
zazna. Po predvidenih mestih, kjer smo se odločili namestiti senzorje, pa predvidimo najlažjo 
pot montaže vodnika od senzorja do preklopnika, nato lahko začnemo z montažo.  
Ker nismo delali po standardnem načrtu in nismo priklapljali senzorjev na alarmno centralo, 
smo pri senzorjih uporabili NC (normalno zaprte) kontakte in povezali zaporedno še Tamper 
stikalo. Slika 13 prikazuje sestavne dele senzorja za montažo in optično zaznavanje v 
povezavi z dolžino. Ob namestitvi smo vezali vsako linijo na en senzor in na en binarni vhod 
na preklopniku, s tem smo dosegli, da bo imel vsak senzor CONO, za katero smo vedeli, kje 
je senzor zmontiran in posledično kje je zaznal gibanje. Ob enem pa nam je NC-kontakt 
omogočal, da je bil tokokrog med senzorjem in preklopnikom sklenjen, razen, ko senzor 
zazna gibanje, nato razklene kontakt, preklopnik pa je zaznal prekinitev linije in sporočil 
alarm. S tako konfiguracijo pa smo odpravili še dodatno težavo, če bi vlomilec na primer 
prerezal kabel, bi posledično prekinil tokokrog. Vendar bi se alarm vseeno sprožil, ne da bi 
senzor karkoli zaznal.  
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4.2 POVEZAVA SENZORJEV S PREKLOPNIKOM Z BINARNIM VHODOM 
 
Na preklopnik z binarnim vhodom smo priklopili senzorje, in sicer smo na vsak port 
priklopili en senzor. Senzorji so nastavljeni na NC normalno zaprt kontakt, zato mora 
preklopnik reagirati, ko se kontakt razklene. Kontakt se lahko razklene v primerih, ko [29]: 
 senzor zazna gibanje, 
 se senzor mehansko odpira, 
 je prekinjena linija med preklopnikom in senzorjem. 
4.3 MONTAŽA IN KONFIGURACIJA PREKLOPNIKOV KNX 
 
Montažo smo v praksi izvedli na že obstoječem sistemu, katerega vezavo elementov smo 
vezali po diagramu, kot ga prikazuje slika 14. V vezavi imamo več različnih tehnologij, ki 
sodelujejo vzajemno ena z drugo:  
 IP – Ethernet (Router povezuje uporabniške naprave), 
 protokol KNX (IP-vmesnik je mejnik med KNX in Ethernet tehnologijo), 
 analogna alarmna povezava (preklopnik z binarnim vhodom je mejnik med 
analogno in tehnologijo KNX). 
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Za nastavljanje preklopnikov smo uporabili orodje ETS verzije 4 (Slika 15). Sam program 
še ne pozna preklopnika in ga posledično še ne moremo konfigurirati, zato vsak proizvajalec 
na svoji spletni strani ponuja katalog za nastavljanje za program datotek ETS s končnico 
.knxprod, ki smo ga uvozili v program ETS in tako omogočili programu možnost 
nastavljanja določenih naprav. 
Po uvozu potrebnih katalogov za naše preklopnike in stikala smo začeli z nastavljanjem 
naprave. Preklopniku z binarnim vhodom smo nastavili identiteto oziroma individualni 
naslov, ki naslavlja vsako napravo in ne sme biti podvojen (podobno kot pri IP-naslovih v 
omrežnih napravah). Ob nastavitvi identitete smo lahko začeli nastavljanje, in sicer tako, da 
smo programsko omogočili porte na preklopniku, nato smo namesto skupnega delovanja  
definirali posamično in nastavili tip kontaktov na NC, razlago smo omenili že zgoraj.  
 
Slika 15: Prikaz uporabe orodja ETS 4 
 
 
Sledilo je kreiranje glavnega naslova (Main Group), vmesnih naslovov (Middle Groups) in 
skupinskih naslovov (Group Address), s katerimi smo definirali cone oziroma dele objekta, 
kjer se nahajajo senzorji (garaža, soba, kurilnica). Vsak senzor smo vezali na svoj port  
preklopnika in s tem pridobili svojo cono posamičnega senzorja, ki je vezana v svoj 
skupinski naslov. Skupine smo definirali po nivojih, prikazanih v organigramu 1. Z modro 
barvo je označen glavni naslov, z oranžno barvo je označen vmesni naslov ter s sivo barvo 
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Organigram 1: Skupine definirane po nivojih 
 
4.4 INTEGRACIJA S COMFORTCLICKOVIM SISTEMOM bOS 
 
Za namestitev aplikacije bOS SERVER smo izbrali mini strežnik z operacijskim sistemom 
Microsoft Windows Server 2012 R2. Ker aplikacija ni zahtevna, je lahko nameščena tudi na 
navadnem Windows 7 ali novejšem operacijskem sistemu, pred-nameščeno pa mora imeti 
NET Framework 4.5 programsko opremo. Aplikacija ni zahtevna za samo strojno opremo 
strežnika, saj ima minimalne zahteve: 
 800 MHz procesne enote,  
 x32 ali x64 bitna arhitektura, 
 1 GB RAM pomnilnika, 


















3/3/5 Set lučka za 
naslednji vpis ZELENA
3/3/6 Set lučka za 
naslednji vpis MODRA
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Uporabili smo x64 bitni strežnik s procesno enoto Intel Atom D2500 1,86 GHz, z 2 Gb 
pomnilnika ter 120 Gb velike naprave za shranjevanje informacij (angl. Solid State Drive - 
SSD) diskom, s katerim smo močno pridobili na odzivnosti strežnika. Po prenosu 
programskega paketa bOS SERVER iz spletne strani smo program namestili na strežnik. Ob 
zagonu se nam je na namizju pojavilo obvestilo delovanja servisa bOS, kjer ga lahko tudi 
zaustavimo ali ponovno zaženemo. Okno prikazuje tudi lokalne nastavitve omrežne kartice 
in port, na katerem je servis dosegljiv iz lokalnega omrežja. Lahko pa izbiramo med 
protokolom za prenos hiperteksta (angl. Hyper Text Transfer Protocol ‒ http) in bolj varnim 
protokolom za prenos hiperteksta (angl. Hyper Text Transfer Protocol Secured ‒ https) 
povezavo do strežnika, kot je prikazano na sliki 16. 
 
Slika 16: Prikaz delovanja servisov, ki jih uporablja aplikacija 
 
 
S to namestitvijo nam program s pred-naloženo demo konfiguracijo že teče na strežniku in 
smo že lahko dostopali preko brskalnika do programskega vmesnika. Na računalniku smo 
prenesli in namestili bOS Configurator, s katerim smo lahko nastavljali vse, kar teče na 
strežnik bOSu. Nato smo dodali novo povezavo za dostop do konfiguracije in vpisali 
omrežne nastavitve strežnika, kjer teče servis bOS. Po uspešni prijavi se je konfiguracijski 
vmesnik prijavil na strežnik, kjer smo lahko uvozili objekte iz programa ETS ali pa kreirali 
vsakega posebej. Ker smo potrebovali objekte, ki nam bi pokazali stanja »prekinjen« ali 
»neprekinjen«, je zadostoval objekt z enim bitom, ki smo ga poimenovali po CONI oziroma 
senzorju in mu dodali skupinski naslov, ki mu je bil dodeljen že s programom ETS. Najprej 
smo v mapi, ki vsebuje naprave KNX »Devices/EIB/«, kreirali eno bitne objekte za 
tipkovnico, signalizacijo, nastavitev, ponastavitev, senzorje ter objekte za vklop in izklop 
alarma (Slika 17). Vsak objekt smo poimenovali z lastnim imenom in skupnim naslovom, ki 
smo ga mu dodelili predhodno že v programu ETS.  
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Glavni indikator alarmnega sistema je skupni naslov ali Group Address »ALARM ON/OFF 
status«, ki deluje kot stikalo in indikator vklopljenega alarma. Nanj je vezana večina naprav 
(Slika 18) za vklop, izklop, indikacijo in proženje alarma ter funkcija zaklepanja (lock 
function) senzorjev in sirene. Le-te ob izklopljenem alarmu zaklenemo. Naprave in funkcije 
so naslednje: 
 program »Tipkovnica«, 
 tipkovnica bOS, 
 zaklenitvena funkcija senzorjev, 
 LED-indikacijske luči, 
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Slika 18: Prikaz nastavitve v programu ETS za objekt, s katerim vklapljamo in izklapljamo alarmni sistem 
 
 
4.5 IMPLEMENTACIJA STIKALA KOT ALARMNA TIPKOVNICA 
 
Pri izbiri alarmne tipkovnice smo uporabili navadno stikalo KNX in s tem dosegli varovano 
povezavo med tipkovnico in sistemom, kar pomeni, da sklenitev kontaktov pri vdoru v 
tipkovnico ne bi izklopilo alarma. Uporabili smo stikalo podjetja Ekinex (slika 19), ki smo 
ga predelali v tipkovnico. V prvi vrsti smo iz uradne proizvajalčeve strani prenesli katalog 
za stikalo in ga uvozili v program ETS [30].  
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Nato smo začeli z nastavitvijo parametrov na stikalu: 
 dodajanje individualnega naslova stikalu: 1.1.45, 
 nastavitev funkcije tipk: aktivacija ob hitrem pritisku na tipko, 
 nastavitev reakcije obeh (modro in zeleno) LED-luč za vsako tipko, da berejo 
statuse iz skupnih naslovov, 
 oblike komunikacijskega objekta: 1 bit. 
 
Ob končani namestitvi smo definirali vmesne in skupinske naslove za vse tipke na stikalu 
ter za vsako funkcijo alarma, kot je že bilo prikazano v organigramu 1. Po nastavitvi stikala 
in uspešno izvedenem programiranju stikala smo prešli na programsko nastavitev v 
nastavitveni vmesnik bOS. 
 
Tipkovnico smo zasnovali s štirimi tipkami, preko katerih bomo v določenem vrstnem redu 
pritisnili in bodo delovale kot vpis kode v tipkovnico. Poljubno, glede na razpoložene tipke 
na stikalu, lahko s povečano izbiro tipk dosežemo večjo varnostno kodo, lahko pa tudi 
povežemo več stikal za še večji varnostni vpis kode. Izbrali smo osem portno stikalo, ki bo 
zadostovalo za indikacijo, vpis kode in funkciji nastavi (set) ter ponastavi (reset). Ker smo 
izbrali štiri tipke za vpis kode, je bilo treba nastaviti štiri programske nivoje v aplikaciji, kot 
prikazuje slika 20. 
 
Slika 20: Prikaz nastavitev nizov za program delovanja tipkovnice 
 
 
Nivoji so sestavljeni iz if-stavčnih ukazov in objektov, ki jih spreminjamo. Vsak nivo 
predstavlja en vpisan oziroma vtipkan znak v kodi, torej če bi imeli osem mestno kodo, bi 
potrebovali poleg osmih tipk za vpis kode tudi osem nivojev v konfiguraciji. Zadnji nivo, v 
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našem primeru nivo štiri, pa zažene v primeru, da je predhodno izklopljen program za vklop 
alarma »Alarm VKLOP«, če pa je alarm predhodno vklopljen, pa zažene program »Alarm 
IZKLOP« za izklop alarma. S tem dejanjem povzročimo vklop ali izklop alarmnega sistema 
(slika 21 - 24).  
 
Slika 21: Bločni diagram programa 1 nivo 
START
„1 nivo“
Trigger: Alarm Stikalo\Set 
tipka.Value = True 
(AllowRetrigger) 
If Alarm Stikalo\2 - 
3B-Value = False
If Alarm Stikalo\1 - 
3A-Value = False
If Alarm Stikalo\4 - 
4B-Value = False





























Program 1 nivo 
 
Triggers: 
Devices\EIB\Alarm Stikalo\Set tipka.Value = True (AllowRetrigger) 
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 If Devices\EIB\Alarm Stikalo\2 - 3B-Value = False 
  If Devices\EIB\Alarm Stikalo\1 - 3A-Value = False 
   If Devices\EIB\Alarm Stikalo\4 - 4B-Value = False 
    If Devices\EIB\Alarm Stikalo\3 - 4a-Value = True 
     Devices\EIB\Alarm Stikalo\LED lučka za SET - 
ZELENA.Value=True 
     Delay:3 Secondes 
     Devices\EIB\Alarm Stikalo\LED lučka za SET - 
ZELENA.Value=False 
     Tasks\Gibanje\Logika tipkovnice\2 nivo.Run() 
    Else 
     Tasks\Gibanje\Restart tipkovnice na 0.Run() 
   Else 
    Tasks\Gibanje\Restart tipkovnice na 0.Run() 
  Else 
   Tasks\Gibanje\Restart tipkovnice na 0.Run() 
 Else 
  Tasks\Gibanje\Restart tipkovnice na 0.Run() 
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Slika 22: Bločni diagram programa 2 nivo 
START
„2 nivo“
If Alarm Stikalo\1 - 
3A-Value = False
If Alarm Stikalo\4 - 
4B-Value = False

























Program 2 nivo 
 
Start 
 If Devices\EIB\Alarm Stikalo\1 - 3A-Value = False 
  If Devices\EIB\Alarm Stikalo\4 - 4B-Value = False 
   If Devices\EIB\Alarm Stikalo\2 - 3B-Value = True 
    Devices\EIB\Alarm Stikalo\LED lučka za SET - 
ZELENA.Value=True 
    Delay:3 Secondes 
    Devices\EIB\Alarm Stikalo\LED lučka za SET - 
ZELENA.Value=False 
    Tasks\Gibanje\Logika tipkovnice\3 nivo.Run() 
   Else 
    Tasks\Gibanje\Restart tipkovnice na 0.Run() 
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  Else 
   Tasks\Gibanje\Restart tipkovnice na 0.Run() 
 Else 
  Tasks\Gibanje\Restart tipkovnice na 0.Run() 
 
Slika 23: Bločni diagram programa 3 nivo 
START
„3 nivo“
If Alarm Stikalo\4 - 
4B-Value = False
If Alarm Stikalo\1 - 
3A-Value = True
Alarm Stikalo\LED 

















Program 3 nivo 
 
Start 
 If Devices\EIB\Alarm Stikalo\4 - 4B-Value = False 
  If Devices\EIB\Alarm Stikalo\1 - 3A-Value = True 
   Devices\EIB\Alarm Stikalo\LED lučka za SET - 
ZELENA.Value=True 
   Delay:3 Secondes 
   Devices\EIB\Alarm Stikalo\LED lučka za SET - 
ZELENA.Value=False 
   Tasks\Gibanje\Logika tipkovnice\4 nivo.Run() 
  Else 
   Tasks\Gibanje\Restart tipkovnice na 0.Run() 
 Else 
  Tasks\Gibanje\Restart tipkovnice na 0.Run() 
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Slika 24: Bločni diagram programa 4 nivo 
START
„4 nivo“
If Alarm Stikalo\4 - 
4B-Value = True
Alarm Stikalo\1 - 3A 
= False
Alarm Stikalo\2 - 3B 
= False
Alarm Stikalo\3 - 4A 
= False
Alarm Stikalo\4 - 4B 
= False









Program 4 nivo 
Start 
 If Devices\EIB\Alarm Stikalo\4 - 4B-Value = True 
  Devices\EIB\Alarm Stikalo\1 - 3A = False 
  Devices\EIB\Alarm Stikalo\2 - 3B = False 
  Devices\EIB\Alarm Stikalo\3 - 4A = False 
  Devices\EIB\Alarm Stikalo\4 - 4B = False 
 Else 
  Tasks\Gibanje\Restart tipkovnice na 0.Run() 
 If Devices\EIB\Alarm\Alarm ON/OFF status.Value = True 
  Tasks\Alarm in gibanje\Alarm IZKLOP.Run() 
 Else 
  Tasks\Alarm in gibanje\Alarm VKLOP.Run() 
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Poleg konfiguracije nivojev potrebujemo tudi funkciji za začetek izvajanja programa nivojev 
ter ponastavitev ob napačnem vpisu. Da bi pridobili potrebno funkcionalnost, smo vstavili v 
program tudi »Else« ukaz. Ukaz »Else« sproži ukaz »Restart tipkovnice na 0«, (slika 25) s 
katerim vsa stanja tipk na tipkovnici in LED-indikatorje postavimo na stanje neaktiven 
»False«, izvzeli pa smo indikator stanja alarma. 
 




If Alarm Stikalo\1 - 
3A-Value = True
If Alarm Stikalo\2 - 
3B-Value = True
If Alarm Stikalo\3 - 
4A-Value = True
If Alarm Stikalo\4 - 
4B-Value = True
If LED lučka za SET - 
ZELENA.Value=True
If Alarm Stikalo\1 - 
3A-Value = True
Alarm Stikalo\1 - 
3A-Value = False
Alarm Stikalo\2 - 
3B-Value = False
Alarm Stikalo\3 - 
4A-Value = False
Alarm Stikalo\4 - 
4B-Value = False
LED lučka za SET - 
ZELENA.Value=False
















Program Restart tipkovnice na 0 
 
Triggers: 
 Devices\EIB\Alarm\Alarm Stikalo\Reset tipka.Value = True 
Start 
 If Devices\EIB\Alarm Stikalo\1 - 3A-Value = True 
  Devices\EIB\Alarm Stikalo\1 - 3A-Value = False 
 If Devices\EIB\Alarm Stikalo\2 - 3B-Value = True 
  Devices\EIB\Alarm Stikalo\2 - 3B-Value = False 
 If Devices\EIB\Alarm Stikalo\3 - 4A-Value = True 
  Devices\EIB\Alarm Stikalo\3 - 4A-Value = False 
 If Devices\EIB\Alarm Stikalo\4 - 4B-Value = True 
  Devices\EIB\Alarm Stikalo\4 - 4B-Value = False 
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 If Devices\EIB\Alarm Stikalo\LED lučka za SET - ZELENA.Value=True 
  Devices\EIB\Alarm Stikalo\LED lučka za SET - ZELENA.Value=False 
 If Devices\EIB\Alarm Stikalo\LED lučka ALARM VKLOP.Value = True 
  Devices\EIB\Alarm Stikalo\LED lučka ALARM VKLOP.Value = False 
 
IMPLEMENTACIJA PROGRAMOV ZA IZVAJANJE 
 
Da bi se lahko alarm prožil, mora biti pogoj izpolnjen, in sicer stanje na statusnem naslovu 
3/2/1 - Alarm ON/OFF status mora biti v stanju vključen. Eden od senzorjev mora zaznati 
gibanje, zato je bilo treba nastaviti v programu vse senzorje kot prožilnike »Triggers«. Sam 
program naj bi proženje izvedel kot alarmiranje z vklopom javljanja sirene ter obvestil 
uporabnika preko uporabniškega vmesnika ter po e-pošti. Proženje naj bi se izvajalo 30 min, 
nato bi program prenehal s sprožitvijo alarmiranja ter bi se postavil nazaj v alarmno stanje 
(slika 26 - 29). S tem smo dosegli neprekinjeno proženje, če uporabnika ne bi bilo doma, da 
bi ga prekinil sam, varnostno pa ga postavimo nazaj v alarmno stanje, da se lahko ponovno 
sproži. Prekinitev alarmiranja smo dosegli že z vpisom kode v tipkovnico, s katero smo 
spremenili status objektu skupnega naslova »Alarm ON/OFF« in tako prekinili izvajanje 
programa »Proženje ALARMA«. 
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1.Garaža Zgornja.Value = True
2.Soba.Value = True
3.Kurilnica.Value = True
4.Garaža Spodnja.Value = True
5.I&U Stopnišče.Value = True
Delay: 30 Minutes
Users.SendAlert(!!!






Program »Proženje ALARMA«: 
Triggers: 
Devices\EIB\Alarm\Senzorji\1.Garaža Zgornja.Value = True 
Devices\EIB\Alarm\Senzorji\2.Soba.Value = True 
Devices\EIB\Alarm\Senzorji\3.Kurilnica.Value = True 
Devices\EIB\Alarm\Senzorji\4.Garaža Spodnja.Value = True 








 Delay: 20 Secondes 
 If Devices\EIB\Alarm\Alarm ON/OFF.Value = True 
   Devices\EIB\Alarm\Sirena ON/OFF.Value = True 
  General\Users.SendAlert(!!!ALARM, prišlo je do vloma!!!) 
  Delay: 30 Minutes 
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 Devices\EIB\Alarm\Alarm ON/OFF status.Value = True 
 










Program Alarm VKLOP 
Start 
 Delay: 20 Secondes 
 Devices\EIB\Alarm\Alarm ON/OFF.Value = True 
 Devices\EIB\Alarm Stikalo\LED lučka ALARM VKLOP.Value = True 
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„1. Garaža Zgornja“ 
vrednost na False











„4. Garaža Spodnja“ 
vrednost na False




Program Alarm IZKLOP 
Start 
If Tasks\Alarm in gibanje\Proženje ALARMA.Enabled = True 
  Tasks\Alarm in gibanje\Proženje ALARMA.Abort() 
 Devices\EIB\Alarm\Sirena ON/OFF.Value = False 
 Devices\EIB\Alarm\Senzorji\1.Garaža Zgornja.Value = False 
 Devices\EIB\Alarm\Senzorji\2.Soba.Value = False 
 Devices\EIB\Alarm\Senzorji\3.Kurilnica.Value = False 
 Devices\EIB\Alarm\Senzorji\4.Garaža Spodnja.Value = False 
 Devices\EIB\Alarm\Senzorji\5.I&U Stopnišče.Value = False 
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4.6 NASTAVITEV GRAFIČNEGA VMESNIKA ZA VKLOP IN IZKLOP 
ALARMNEGA SISTEMA 
 
V pred-nastavljeni formi v konfiguratorju bOS smo kreirali nove objekte in jih povezali z 
eno bitnimi objekti, ki smo nastavili v skupini »Devices« za prikaz statusov senzorjev, 
statusa sirene in statusa alarmnega sistema (slika 30). V spodnjem okvirju smo nastavili še 
objekt za vključitev in izključitev alarmnega sistema z osebno identifikacijsko številko (angl. 
Personal Identification Number ‒ PIN) in sporočilom pred vpisom PIN-kode. Poljubno smo 
izbrali obliko gumba, velikost, sliko ter barvo ob vklopljenem in izklopljenem alarmu. 
Slika 30: Prikaz nastavitve grafičnega vmesnika senzorskih statusov 
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5 DELOVANJE ALARMNEGA SISTEMA 
 
Z vpisom kode v tipkovnico sprožimo spremembo stanja in statusa. Enako spremembo lahko 
dosežemo tudi z gumbom in vpisom PIN-kode v grafičnem vmesniku bOS (slika 31). Ob 
vklopljenem alarmu se senzorji in sirena ne blokirajo več, posledično pa tudi program čaka 
na proženje alarma, da senzor sporoči gibanje. Ob sprožitvi senzorja gibanja se začne izvajati 
program »Proženje alarma«. Ta vklopi javljanje sirene, odda sporočilo preko aplikacije 
»!!!ALARM, prišlo je do vloma!!!« ter odda enako sporočilo na uporabnikov poštni predal. 
Alarmiranje lahko prekinimo s ponovnim vpisom kode. Po vklopu alarma smo nastavili 
zakasnitev dvajsetih sekund, preden se alarmiranje začne prožiti. Nastavitev smo izbrali 
poljubno in jo lahko kadarkoli spremenimo. Zavedati pa se moramo, da znotraj tega časa 
vtipkamo svojo alarmno kodo, drugače bi se alarm sprožil. Glede na to, da se bo v primeru 
vloma alarm sprožil šele po določenem času, moramo težiti k temu, da je ta čas čim krajši.  
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6 RAZPRAVA IN SKLEPI 
 
V sklopu diplomskega dela smo implementirali in vzpostavili delovanje alarmnega sistema 
na obstoječi pametni instalaciji. Implementacija je bila narejena brez alarmne centrale in s 
stikalom namesto tipkovnice, kar nam je prihranilo kar nekaj denarja. V sklopu diplomskega 
dela smo poskušali vključiti vse funkcije, ki ponujajo rešitve alarmnih central, posledično 
pa smo pridobili tudi enotno upravljanje in nadzor celotnega sistema. Pri praktičnem delu 
smo naleteli na nekaj težav s prehitrim vklopom alarmiranja, z nedelovanjem tipkovnice, vse 
napake programiranja in nastavitev so se odražale pri napačnem delovanju sistema, vendar 
smo jih tudi uspešno odpravili in zagotovili pravilno delovanje. Sistem je že pred-pripravljen 
za nagraditev s številnimi dodatnimi funkcijami na že obstoječi platformi ali pa z majhnim 
vložkom dodatnih vmesnikov: 
 
 Dostop aplikacije preko http namesto javnega IP-naslova bi enostavno rešili z 
registracijo domene in jo usmerili na javni IP internetnega priključka ter preko 
routerja s posredovanjem portov usmerili do strežnika, kjer teče aplikacija. 
 Dostop preko https bi lahko uredili s certifikatom. 
 Vklop tihega alarmiranja se da enostavno rešiti s stikali. Stikala s KNX-protokolom 
že imajo pred-nastavljeno nastavitev »Panic Button« oziroma gumb za paniko, ki ga 
sprožimo tako, da sočasno pritisnemo najmanj tri gumbe na stikalu. S kreiranjem 
novega skupnega naslova v ETS-ju in povezavi nam gumb že deluje, tako je potrebna 
le še implementacija programa za obveščanje v ComforClickovi aplikaciji. 
 Integracija z IP-video kamerami in nadzornim sistemom. Za implementacijo takega 
sistema bi imeli kar nekaj težav. Dodatno bi morali implementirati nadzorni sistem, 
ki bi ga krmilil ComforClick, nato pa bi lahko brez težav ob alarmu zagnali snemanje, 
kjer bi bile IP-kamere. 
 Z majhnim vložkom vmesnika za globalni mobilni sistem (angl. Global System for 
Mobile – GSM), bi lahko brez težav dosegli obveščanje preko SMS-sporočil, saj bi 
lahko brez težav dodali funkcijo v programu »Proženje ALARMA«, ki naj preko 
GSM-vmesnika izvede pred-nastavljeno kratko sporočilo in ga pošlje na pred-
nastavljene GSM-številke. 
 Prikaz časa vklopa in izklopa alarma. Za prikaz časa bi lahko uporabili izpis dnevnika 
iz same aplikacije ComfortClick ali pa bi s pomočjo objekta Intiger seštevali vklope 
in izklope. 
 Implementacijo požarnih senzorjev bi izvedli enako kot implementacijo senzorjev za 
gibanje; treba bi bilo le nastaviti dodaten program za stalno aktivnost senzorja ter 
program za obveščanje o morebitnem požaru.  
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